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	Приложение 1.34.
Основной общеобразовательной программы – образовательная программа основного общего образования МАОУ гимназии № 18, утвержденной приказом МАОУ гимназии № 18 

от 20.03.2020 г.     № 129



РАБОЧАЯ ПРОГРАММА 
УЧЕБНОГО ПРЕДМЕТА «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»

7-9 КЛАСС

1. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ИЗУЧЕНИЯ УЧЕБНОГО ПРЕДМЕТА, КУРСА

Личностные результаты
· осознанное, уважительное и доброжелательное отношение к окружающим людям в реальном и виртуальном мире, их позициям, взглядам, готовность вести диалог с другими людьми, обоснованно осуществлять выбор виртуальных собеседников:

· готовность и способность к осознанном}' выбор}' и построению дальнейшей индивидуальной траектории образования на базе ориентировки в мире профессий и профессиональных предпочтений, с учетом устойчивых познавательных интересов:

· освоенность социальных норм, правил поведения, ролей и форм социальной жизни в группах и сообществах:

· сформированность ценности безопасного образа жизни: ннтериоризация правил индивидуального и коллективного безопасного поведения в информационно-телекоммуникационной среде.

Метапредметные результаты

Регулятивные универсальные учебные действия 

В результате освоения учебного курса обучающийся сможет:

· идентифицировать собственные проблемы и определять глазную проблему:

· выдвигать версии решения проблемы, формулировать гипотезы, предвосхищать конечный результат;

· ставить цель деятельности на основе определенной проблемы и существующих возможностей:

· формулировать учебные задачи как шаги достижения поставленной пели деятельности:

· обосновывать селевые ориентиры и приоритеты ссылками на ценности, указывая и обосновывая логическую последовательность шагов:

· определять необходимые действие(я) в соответствии с учебной и познавательной задачей и составлять алгоритм их выполнения:

· обосновывать и осуществлять выбор наиболее эффективных способов р еще кия учебных и познавательных задач:

· определять, находить, в том числе из предложенных вариантов, условия для выполнения учебной и познавательной задачи:

· выстраивать жизненные планы на краткосрочное будущее (заявлять целевые ориентиры, ставить адекватные им задачи и предлагать действия, указывая и обосновывая логическую последовательность шагов);

· выбирать из предложенных вариантов и самостоятельно искать средства, ресурсы для решения задачи достижения пели:

· составлять план решения проблемы (выполнения проекта, проведения исследования);

· определять потенциальные затруднения при решении учебной и познавательной задачи и находить средства для их устранения:

· описывать свой опыт, оформляя его для передачи другим людям в виде технологии решения практических задач определенного класса;

· определять совместно с педагогом и сверстниками критерии планируемых результатов и критерии опенки своей учебной деятельности:

· систематизировать (в том числе выбирать приоритетные) критерии планируемых результатов и опенки своей деятельности:

· отбирать инструменты для оценивания своей деятельности, осуществлять самоконтроль своей деятельности в рамках предложенных условий и требований:

· оценивать свою деятельность, аргументируя причины достижения или отсутствия планируемого результата:

· находить достаточные средства для выполнения учебных действий в изменяющейся ситуации и или при отсутствии планируемого результата;

· работая по своему плану, вносить коррективы в текущую деятельность на основе анализа изменений ситуации для получения запланированных характеристик продукта результата:

· устанавливать связь между полученными характеристиками продукта и характеристиками процесса деятельности и по завершении деятельности предлагать изменение характеристик процесса для получения улучшенных характеристик продукта:

· сверять свои действия с целью и. при необходимости, исправлять ошибки самостоятельно;

· определять критерии правильности (корректности) выполнения учебной задачи:

· анализировать и обосновывать применение соответствующего инструментария для выполнения учебной задачи;

· свободно пользоваться выработанными критериями опенки и самооценки, исходя из цели и имеющихся средств, различая результат и способы действий;

· оценивать продукт своей деятельности по заданным и или самостоятельно определенным критериям в соответствии с целью деятельности;

· обосновывать достижимость цели выбранным способом на основе оценки своих внутренних ресурсов и доступных внешних ресурсов;

· фиксировать и анализировать динамику собственных образовательных результатов.

· наблюдать и анализировать собственную учебную и познавательную деятельность и деятельность других обучающихся в процессе взаимопроверки:

· соотносить реальные и планируемые результаты индивидуальной образовательной деятельности и делать выгоды:

· принимать решение в учебной ситуации и нести за него ответственность.

Познавательные универсальные учебные действия 

В результате освоения учебного курса обучающийся сможет:

· выделять общий признак двух или нескольких предметов или явлений, объяснять их сходство;

· объединять предметы и явления в группы по определенным признакам, сравнивать, классифицировать и обобщать факты и явления:

· выделять явление из общего ряда других явлений:

· определять обстоятельства, которые предшествовали возникновению связи между явлениями, из этих обстоятельств выделять определяющие, способные быть причиной данного явления, выявлять причины и следствия явлений:

· строить рассуждение от общих закономерностей к частным явлениям и от частных явлений к общим закономерностям:

· строить рассуждение на основе сравнения предметов и явлений, выделяя при этом общие признаки:

· излагать полученную информацию, интерпретируя ее в контексте решаемой задачи:

· самостоятельно указывать на информацию, нуждающуюся в проверке, предлагать и применять способ проверки достоверности информации:

· вербализовать эмоциональное впечатление, оказанное на него источником:

· объяснять явления, процессы. связи и отношения, выявляемые в ходе познавательной и исследовательской деятельности (приводить объяснение с изменением формы представления: объяснять, детализируя или обобщая: объяснять с заданной точки зрения);

· делать вывод на основе критического анализа разных точек зрения, подтверждать вывод собственной аргументацией или самостоятельно полученными данными:

· переводить сложную по составу (многоаспектную) информацию из графического или формализованного (символьного) представления в текстовое, и наоборот:

· анализировать рефлексировать опыт разработки и реализации учебного проекта, исследования (теоретического, эмпирического) на основе предложенной проблемной ситуации, поставленной пели и или заданных критериев опенки продукта результата.

· критически оценивать содержание и форму текста:

· определять необходимые ключевые поисковые слова и запросы:

· осуществлять взаимодействие с электронными поисковыми системами, словарями:

· формировать множественную выборку из поисковых источников для объективизации результатов поиска:

· соотносить полученные результаты поиска со своей деятельностью.

Коммуникативные универсальные учебные действия 

В результате освоения учебного курса обучающийся сможет:

· определять возможные роли в совместной деятельности:

· играть определенную роль в совместной деятельности:

· принимать позицию собеседника, понимая позицию другого, различать в его речи: мнение (точку зрения), доказательство (аргументы), факты: гипотезы, аксиомы, теории:

· определять свои действия и действия партнера, которые способствовали или препятствовали продуктивной коммуникации:

· строить позитивны* отношения в процессе учебной и познавательной деятельности:

· корректно и аргументированно отстаивать свою точку зрения, в дискуссии уметь выдвигать контраргументы, перефразировать свою мысль (владение механизмом эквивалентных замен);

· критически относиться к собственному мнению, с достоинством признавать ошибочность своего мнения (если оно таково) и корректировать его:

· предлагать альтернативное решение в конфликтной ситуации:

· выделять общую точку зрения в дискуссии:

· договариваться о правилах и вопросах для обсуждения в соответствии с поставленной перед группой задачей:

· организовывать учебное взаимодействие в группе (определять общие цели, распределять роли, договариваться друг с другом и т. д.);

· устранять в рамках диалога разрывы в коммуникации, обусловленные непониманием неприятием со стороны собеседника задачи, формы или содержания диалога:

· определять задачу коммуникации и в соответствии с ней отбирать речевые средства:

· отбирать и использовать речевые средства в процессе коммуникации с другими людьми (диалог в паре, в малой группе и т. х);

· представлять в устной или письменной форме развернутый план собственной деятельности:

· соблюдать нормы публичной речи, регламент в монологе и дискуссии в соответствии с коммуникативной задачей:

· высказывать и обосновывать мнение (суждение) и запрашивать мнение партнера в рамках диалога;

· принимать решение в ходе диалога и согласовывать его с собеседником;

· создавать письменные «клишированные» и оригинальные тексты с использованием необходимых речевых средств:

· использовать вербальные средства (средства логической связи) для выделения смысловых блоков своего выступления:

· использовать невербальные средства или наглядные материалы, подготовленные отобранные под руководством учителя:

· делать оценочный вывод о достижении цели коммуникации непосредственно после завершения коммуникативного контакта и обосновывать его.

· целенаправленно искать и использовать информационные ресурсы, необходимые для решения учебных и практических задач с помощью средств ИКТ;

· выбирать, строить и использовать адекватную информационную модель для передачи своих мыслей средствами естественных и формальных языков в соответствии с условиями коммуникации:

· использовать компьютерные технологии (включая выбор адекватных задаче инструментальных программно-аппаратных средств и сервисов) для решения информационных и коммуникационных учебных задач, в том числе: вычисление, написание писем, сочинений, докладов, рефератов, создание презентаций и др.:

· использовать информацию с учетом этических к правовых норм:

· создавать информационные ресурсы разного типа и для разных аудиторий, соблюдать информационную гигиену и правила информационной безопасности.
Предметные результаты:
Выпускник научится:

· различать содержание основных понятий предмета: информационное общество, информационная безопасность, киберпреступность;

· узнает об истории и тенденциях развития компьютеров; о том как можно улучшить характеристики компьютеров; 

· выполнять основные операции с файлами (создавать, сохранять, редактировать, удалять, архивировать, «распаковывать» архивные файлы);

· выявлять информационную угрозу, определять степень ее опасности, предвидеть последствия информационной угрозы и противостоять им;
· анализировать негативных тенденции в информационной пространстве, повышать личную безопасность от информационных рисков и угроз;

· анализировать доменные имена компьютеров и адреса документов в интернете.

· различать виды и способы распространения вредоносных кодов, способов зашиты личных устройств;
· владеть  способами зашиты от противоправных посягательств в сети Интернет, зашиты личных данных.
Выпускник овладеет (как результат применения программных систем и интернет-сервисов в данном курсе и во всем образовательном процессе):

· навыками работы с компьютером; знаниями, умениями и навыками, достаточными для работы с различными видами программных систем и интернет-сервисов (файловые менеджеры, текстовые редакторы, электронные таблицы, браузеры, поисковые системы, словари, электронные энциклопедии); умением описывать работу этих систем и сервисов с использованием соответствующей терминологии;

· навыками ответственного и безопасного поведения в современной информационно-телекоммуникационной среде;

· приемами безопасной организации своего личного пространства данных с использованием индивидуальных накопителей данных, интернет-сервисов и т. п.;

· навыки по профилактике и коррекции зависимого поведения, связанного с компьютерными технологиями и Интернетом;

· основами соблюдения норм информационной этики и права;

· познакомится с программными средствами для работы с аудиовизуальными данными и соответствующим понятийным аппаратом;
· приемами безопасной организации своего личного пространства данных с использованием индивидуальных накопителей данных, интернет-сервисов и т.п.; основами соблюдения норм информационной этики и права.
Выпускник получит возможность (в данном курсе и иной учебной деятельности):

· осознано подходить к выбору ИКТ-средств для своих учебных и иных целей;

· оперировать понятиями, связанными с передачей данных (источник и приемник данных: канал связи, скорость передачи данных по каналу связи, пропускная способность канала связи);

· познакомиться с принципами функционирования Интернета и сетевого взаимодействия между компьютерами, с методами поиска в Интернете;

· познакомиться с постановкой вопроса о том, насколько достоверна полученная информация, подкреплена ли она доказательствами подлинности (пример: наличие электронной подписи); познакомиться с возможными подходами к оценке достоверности информации (пример: сравнение данных из разных источников);

· узнать о том, что в сфере информатики и ИКТ существуют международные и национальные стандарты;

· познакомиться с примерами использования ИКТ в современном мире.
2. СОДЕРЖАНИЕ УЧЕБНОГО ПРЕДМЕТА, КУРСА
Основное содержание программы представлено разделами «Безопасность общения», «Безопасность устройств»», «Безопасность информации», «Бизнес в киберпространстве». 
Система учебных заданий, предложенная в учебном курсе, позволяет создать условия для формирования активной позиции школьников в получении знаний и умений выявлять информационную угрозу, определять степень ее опасности, предвидеть последствия информационной угрозы и противостоять им. и профилактики негативных тенденций в развитии информационной культуры учащихся, повышения защищенности детей от информационных рисков и угроз.

Система заданий предполагает индивидуальную и групповую формы работы, составление памяток, анализ защищенности собственных аккаунтов в социальных сетях и электронных сервисах, практические работы. Предлагаемые задания направлены на формирование критичного мышления школьников, формирование умений решать проблемы, работать в команде, высказывать и защищать собственную позицию, приобретение основ безопасной работы с информацией в виртуальном мире.

Раздел 1. Безопасность общения
Правила техники безопасности в кабинете информатики. Интернет. СМИ и их функции с современном обществе. Работа с текстом.
Социальная сеть. История социальных сетей. Мессенджеры. Назначение социальных сетей и мессенджеров. Пользовательский контент. 
Аватарка. Контент. Виды контентов.

Правила добавления друзей в социальных сетях. Профиль пользователя. Анонимные социальные сети.
Сложные пароли. Онлайн генераторы паролей. Правила хранения паролей. Использование функции браузера по запоминанию паролей.
Виды аутентификации. Настройки безопасности аккаунта. Работа на чужом компьютере с точки зрения безопасности личного аккаунта.
Настройки приватности и конфиденциальность в разных социальных сетях и мессенджерах. 

Персональные данные. Публикация личной информации. Правила ведения публичных страниц.

Определение кибербуллинга. Возможные причины кибербуллинга и как его избежать. Как не стать жертвой кибербуллинга. Как помочь жертве кибербуллинга. Работа в MS Publisher

Фишинг как мошеннический прием. Популярные варианты распростронения фишинга. Отличие настоящих и фишинговых сайтов. Как защититься от фишеров в социальных сетях и мессенджерах.

Поиск информации с использованием ресурсов библиотек и Интернета. Создание презентации в MS PowerPoint
Сетевая коммуникация. Чат. Форум. Скайп

Правила общения в чатах, на форумах и в скайпе

Электронная почта и другие сервисы сетей. Их возможности и функционирование.
Контекстная реклама. Рассылки. Спам. Способы борьбы с ними. Как защититься. Работа в MS Word
Колонки. Обтекание тексом. WordArt. Поисковые системы. Приемы поиска информации. Построение запросов. Web – страница. 
Решение задач на поиск информации в сети Интернет. 

Как не попасть в ловушки в сети Интернет. Экстремизм.

Опасные группы в сети. Психологическое давление. Мошенничество.
Киберпреступники и защита от них. 
Раздел 2. Безопасность устройств

Правила техники безопасности в кабинете информатики.
Виды вредоносных кодов. Возможности и деструктивные функции вредоносных кодов. 
Способы доставки вредоносных кодов. Исполняемые файлы и расширения вредоносных кодов. Вредоносная рассылка. Вредоносные скрипты. 

Способы выявления наличия вредоносных кодов на устройствах. Действия при обнаружении вредоносных кодов на устройствах.
Виды антивирусных программ.

Распространенные антивирусные программы Способы защиты устройств от вредоносного кода. Антивирусные программы и их характеристики. Правила защиты от вредоносных кодов.

Способы защиты устройств от вредоносного кода. Антивирусные программы и их характеристики. Правила защиты от вредоносных кодов.

Расширение вредоносных кодов для мобильных устройств. Правила безопасности при установке приложений на мобильные устройства.

Сообщение, канал связи, компьютерная сеть, скорость передачи информации, локальная сеть, глобальная сеть.
Сравнительный анализ антивирусных программ для разных устройств
Раздел 3. Безопасность информации
Правила техники безопасности в кабинете информатики.  
Приемы социальной инженерии. Правила безопасности при виртуальных контактах.
Угрозы, связанные с телефоном. Угрозы, связанные с электронной почтой. 
Угрозы, связанные с использованием службы мгновенного обмена сообщениями. 
Основные методы защиты. Фейковые новости. Поддельные страницы.
Работа в сети Интернет. 
Защищенная информационная среда. Защита информации. Средства защиты информации

Цифровая подпись. Закрытый ключ. 
Организация личной информационной среды. Защита информации.
Информационные ресурсы общества и информационная культура.

Основные типы информационно- поисковых задач и алгоритмы их решений.
Информационные ресурсы общества и информационная культура.

Основные типы информационно- поисковых задач и алгоритмы их решений
Библиотеки, энциклопедии и словари в Интернете

Электронная книга. Электронная библиотека.

Правила пользования электронными библиотеками
Интернет-сервисы: Яндекс.Диск, DropBox,  Flickr
Правила работы с Интернет-сервисами Яндекс.Диск, DropBox,  Flickr 
Облачные хранилища. Облако Mail.ru. 
Браузеры: Internet Explorer, Mozilla Firefox, Google Chrome, Safari, Opera, Mozilla.

Правила интернет-серфинга
Поиск информации в сети Интернет
Раздел 4. Бизнес в киберпространстве
Сущность, основные черты и функции предпринимательской деятельности. Основные этапы создания собственного бизнеса.

Продвижение бизнеса в сети Интернет.
Выпуск информационных материалов по компании, продукции или услугам. Создание рекламных баннеров в графическом редакторе
Электронные деньги. Электронные кошельки. Виды электронных денег. Значение электронных денег, их достоинства и недостатки. 

Взломы. Блокировщики Windows, баннеры мошенников

Программы автозароботка. Услуги «хакеров». 
Программы – пустышки, обманщики, фейки. Как не стать жертвой мошенников. Разработка рекомендации чтобы не потерять свои деньги
Транзакции и связанные с ними риски. Правила совершения онлайн покупок. Безопасность банковских сервисов.
Уязвимость Wi-Fi-соединений. Публичные и непубличные сети. Правила работы в публичных сетях.
Безопасность личной информации. Создание резервных копий на различных источниках.
3. ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ
7 класс

	Раздел
	Тема урока
	Кол-во часов

	Безопасность общения
	Введение в предмет. Правила техники безопасности. Интернет – как средство массовой информации
	1

	
	Общение в социальных сетях и мессенджерах. Текстовый редактор.
	1

	
	Практикум по теме «Общение в социальных сетях и мессенджерах» Текстовый редактор.
	1

	
	Встречают по аватарке, а провожают по контенту. Мультимедиа.
	1

	
	С кем безопасно общаться в интернете. Мультимедиа.
	1

	
	Практикум по теме «С кем безопасно общаться в интернете». Мультимедиа.
	1

	Безопасность информации


	Пароли для аккаунтов социальных сетей. Кодирование информации
	1

	
	Практикум по теме «Пароли для аккаунтов социальных сетей». Кодирование информации
	1

	
	Безопасный вход в аккаунты. Работа в сети
	1

	
	Настройки конфиденциальности в социальных сетях. Работа в сети
	1

	
	Публикация информации в социальных сетях. Мультимедиа
	1

	
	Практикум по безопасной работе в социальных сетях. Мультимедиа
	1

	
	Кибербуллинг. Мультимедиа
	1

	
	Практическая работа по созданию памятки о том, что такое кибербуллинг и способах защиты от него. Создание в MS Publisher буклета
	1

	
	Публичные аккаунты. Создание в MS Publisher буклета
	1

	
	Практикум по теме «Публичные аккаунты». Создание в MS Publisher буклета
	1

	
	Фишинг. Создание в MS Publisher буклета
	1

	
	Практикум по теме «Способы обнаружения фишинг угроз» MS PowerPoint
	1

	
	Сетевая коммуникация (чаты, форумы, скайп)
	1

	
	Сетевой этикет
	1

	
	Практикум по теме «Сетевой этикет»
	1

	
	Почтовые сервисы
	1

	
	Практикум по теме «Почтовые сервисы»
	1

	
	Реклама в Интернете (рассылки, спам и т.п.)
	1

	
	Практическая работа по теме «Реклама в Интернете».
	1

	
	Поиск информации в сети Интернет. Язык запросов.
	1

	
	Практикум по теме: «Поиск информации в сети Интернет»
	1

	
	Опасная информация в сети
	1

	
	Практикум по теме «Опасная информация в сети»
	1

	
	Повторение и обобщение пройденного материала
	1

	
	Выполнение теста. Обсуждение тем индивидуальных и групповых проектов
	1

	
	Выполнение и защита индивидуальных и групповых проектов
	2

	Итого:
	33


8 класс

	Раздел
	Тема урока
	Кол-во часов

	Безопасность устройств
	Вводный урок. Правила техники безопасности.
	1

	
	Что такое вредоносный код.  Файловая система
	1

	
	Распространение вредоносного кода. Двоичное кодирование.
	1

	
	Обнаружение вредоносного кода. Двоичное кодирование. 
	1

	
	Методы защиты от вредоносных программ. Антивирусное ПО. Текстовый редактор
	2

	
	Практикум по теме «Методы защиты от вредоносных программ». Антивирусное ПО. Текстовый редактор
	1

	
	Распространение вредоносного кода для мобильных устройств. Текстовый редактор.
	1

	
	Практикум по теме «Распространение вредоносного кода для мобильных устройств». Текстовый редактор
	1

	Безопасность информации
	Типы вирусов. Отличие вирусов и закладок. Мультимедиа.
	1

	
	Практикум по теме «Типы вирусов. Отличие вирусов и закладок». Мультимедиа
	1

	
	Практикум по теме «Антивирусные программы и работа с ними». Электронные таблицы
	1

	
	Повторение и обобщение пройденного материала. Электронные таблицы
	1

	
	Выполнение теста. Обсуждение тем индивидуальных и групповых проектов. 
	1

	
	Выполнение и защита индивидуальных и групповых проектов
	2

	Итого:
	16


9 класс

	Раздел
	Тема урока
	Кол-во часов

	Безопасность информации
	Вводный урок. Правила техники безопасности.
	1

	
	Социальная инженерия
	1

	
	Классификация угроз социальной инженерии
	1

	
	Ложная информация в Интернете
	1

	
	Практикум по теме «Ложная информация в Интернете»
	1

	
	Что такое защищенная информационная среда
	1

	
	Практикум по теме «Защищенная информационная среда»
	1

	
	От книги к гипертексту. Текстовый редактор
	1

	
	Практикум по теме «От книги к гипертексту». Текстовый редактор
	1

	
	Электронные библиотеки. Базы данных
	1

	
	Практикум по теме «Электронные библиотеки». Базы данных
	1

	
	Хранение данных в Интернете
	1

	
	Практикум по теме «Хранение данных в Интернете»
	1

	
	Облачные хранилища
	1

	
	Практикум по теме «Облачные хранилища»
	1

	
	Безопасный серфинг. Работа в сети
	1

	
	Практикум по теме «Безопасный серфинг». Работа в сети
	1

	Бизнес в киберпространстве
	Бизнес в киберпространстве. Электронные таблицы.
	1

	
	Практикум по теме «Бизнес в киберпространстве» Электронные таблицы.
	1

	
	Киберденьги. Электронные таблицы.
	1

	
	Практикум по теме «Киберденьги». Электронные таблицы.
	1

	
	Мошенничество в сети. Электронные таблицы.
	1

	
	Практикум по теме «Мошенничество в сети» Электронные таблицы.
	1

	
	Безопасность при использовании платежных карт в Интернете. Электронные таблицы.
	1

	
	Практикум по теме «Безопасность при использовании платежных карт в Интернете». Электронные таблицы.
	1

	
	Беспроводная технология связи. Файловая система
	1

	
	Практикум по теме «Беспроводная технология связи». Файловая система
	1

	
	Резервное копирование данных. Файловая система
	1

	
	Практикум по теме «Резервное копирование данных». Файловая система
	1

	
	Повторение и обобщение пройденного материала
	1

	
	Выполнение теста. Обсуждение тем индивидуальных и групповых проектов
	1

	
	Выполнение и защита индивидуальных и групповых проектов
	2

	Итого:
	33


